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Blockchain-Prototyp und Moodle Plugin

der Technischen Hochschule LUbeck

In dem Projekt Integral+ mit der RWTH Aachen und Kiron Open Higher Education wurde am Institut
fur Lerndienstleistungen an der TH LUbeck eine Sekunddranalyse zu nationalen und internationalen
Blockchain-Softwareldsungen durchgefihrt. Auf Basis dieser Analyse hat sich die TH Lubeck fir eine
Adaption der ,Blockchain for Education® des Fraunhofer- Instituts fir Angewandte
Informationstechnik FIT entschieden. Grund war die Passgenauigkeit zu den projekt- und
institutsrelevanten Use Cases sowie die Offenheit des Systems. In 2018 wurde die TH Libeck mit ihrer
Tochtergesellschaft oncampus Teil des , Blockchain for Education® Netzwerkes und hat auf Basis ihrer
Anforderungen einen Blockchain-Prototypen als Moodle-Plugin entwickelt. Nachfolgend wird
zundchst die allgemeine Architektur der FIT Blockchain erldutert bevor auf die Spezifika des Moodle-
Plugins mit seinen Funktionen eingegangen wird.

Blockchain fUr Education Architektur

Die Fraunhofer ,Blockchain for Education" ist eine Zertifzierungsplattform, die den offenen Open
Bades V2.0-Standard nutzt und technisch auf der Ethereum Blockchain basiert (Fraunhofer FIT;
Grather et al. 2018) und seit kurzem auch die Quorum Blockchain.

Nachfolgende Abbildung 1 zeigt die Funktionsweise und Rollen der ,Blockchain for Education": Hier
sind die Rollen ,Vertrauenswirdige Instanz", ,Zertifizierungsstelle™ sowie ,Zertifikatsaussteller",
.Zertifikatstrager" sowie ,Arbeitgeber" (als externe Personen) vorgesehen.

In 2018 hat die , Vertrauenswirdige Instanz", d.h. das Fraunhofer-Blockchain-Gremium entschieden,
dassdie TH LUbeck und oncampus Zertifizierungsstelle werden und diese in der Blockchain registriert.
Die Zertifizierungsstelle kann verschiedene Zertifikatsaussteller bevollmachtigen mit ihrem ,,Public
Key" Zertifikate in die Blockchain zu schreiben (siehe Abb 1.)
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Abbildung 1: Funktionsweise der "Blockchain for Education" (Fraunhofer FIT)

Von dem Zertifikatsaussteller wird der Hash zu dem Zertifikat, mit den Informationen u.a. zu der
Qualifikation, der ausstellenden Institution und dem Zertifikatstrager, in den ,Public Store" der
Blockchain geschrieben. Personliche Profilinformationen werden nicht Gbertragen.

Das Fraunhofer FIT nutzt das BSCW Dokumenten Management System (OrbiTeam Software GmbH
& Co. KG o. J.) fir die Speicherung der Zertifikate. Hier kdnnen sich Lerner (Zertifikatstrager) ein
personliches Archiv einrichten und aus diesem ihre Bewerbungen erstellen. Arbeitgeber wiederum
prifen die Bewerbungsunterlagen mit den eingereichten Zertifikaten anhand der Blockchain auf
Echtheit (Grather et al. 2018).

TH LUbeck Moodle-Plugin

In dem Projekt Integral+ mit der RWTH Aachen und Kiron Open Higher Education wurde der
Forschungsfrage nachgegangen ,Wie die Blockchain-Technologie in die bestehende Infrastruktur der
TH Libeck integriert werden kann". Hierzu wurden zwei verschiedene Szenarien angeschaut.
Szenario 1: Ein Studierender hat ein Zertifikat aus einem MOOC aus dem Angebot der TH Libeck
erworben, dessen Lernergebnisse mit einem Studiengangsmodul Gbereinstimmen.

Szenario 2: Ein Studierender hat mehrere MOOC-Zertifikate erworben, die zusammen den
Lernergebnissen eines Moduls aus einem Studiengang entsprechen.

Auf Basis dieser User Cases wurden die verschiedenen Anrechnungsszenarien diskutiert. Die digitalen
MOOC-Zertifikate an der TH Lubeck sind gekoppelt an die definierten Lernergebnisse und summative
oder formative digitale und kompetenzorientierte Prifungssyteme. Die MOOC-Zertifikate werden
entweder automatisiert oder halbautomatisiert Gber den Lernraum Moodle vergeben. Hier kénnen
sich die Studierenden bzw. Teilnehmenden das Zertifikat herunterladen.
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Zentrale Plattform der Zertifikatsvergabe an der TH Lubeck ist Moodle. Uber Moodle werden die
Lernergebnisse veroffentlicht, die Rahmenbedingungen fur die Badges und Zertifikate anhand von
Lernaktivitaten festgelegt und die Zertifikate durch den Lernenden heruntergeladen. Wahrend das
FIT das BSCW als Document Management System nutzt (Grather et al. 2018), Gbernimmt an der TH
LUbeck Moodle diese zentralen Aufgaben. Ein Blockchain-Prototyp als technische Umsetzung in der
Infrastruktur der TH Libeck und ihrer Tochter oncampus kann demzufolge nur funktionieren, wenn
Moodle an diesen angedockt ist.

Nach dem Prototyping-Verfahren hat die TH Libeck —im engen Kontakt mit dem Fraunhofer FIT —in
dem Integral+-Projekt ein Moodle Plugin mit den nachfolgend dargestellten Funktionen entwickelt:

Funktionen des Moodle-Plugins

Das von der TH LUbeck entwickelte und der Moodle-Community zur Verfigung gestellte Plugin
.Digitale Zertifikate" beinhaltet zum einen die Inhalte des Zertifikates und zum anderen die Angaben
zum Zertifikatsaussteller (in Moodle ,Aussteller® genannt) (siehe Abb. 2). In dem Nachfolgeprojekt
der o.g. Partner IMPactDigital soll das vorgestellte Moodle-Plugin um die Verwaltung der
Zertifikatsaussteller erweitert werden. Zudem soll die Blockchain-Technologie innerhalb eines
Netzwerkes von Fachhochschulen, der Virtuellen Fachhochschule (VFH) sowie in internationalen
Netzwerken verbreitet werden.

Anonymous posting in forums
Plugin installieren
Plugin-Ubersicht
Aktivitaten

Ubersicht

Grundeinstellungen

AZ Erfassungsbogen

Accredible certificates &

badges

Adobe Connect

Anwesenheit

Aufgabe

Buch

Chat

Date

Digitales Zertifikat
Digitales Zertifikat
Aussteller verwalten

Abbildung 2: Moodle-Plugin mit Aktivitdtserweiterung

Um die Zeritifizierungsstelle anzulegen, muss der Name der Stelle, wie z.B. oncampus-Zertifiakte,
das Logo (hochzuladen unter ,Bilder"), die E-Mail-Adresse, die URL sowie die Adresse (mit Ort, PLZ
und Straf3e) in Moodle eingegeben werden.
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INTEGRAL™ (9 socrsciute

~ Aussteller / Zertifizierungsstelle

Name * oncampus - Zertifikate
Beschreibung * oncampus Zertifizierungsstelle
P
. Maximale Graie fiir nee Datsien: Unbegrenzt, Maximale Anzahl von Anhangen: 1
Bild
LI A
» (@ Dateien

l.d

0¢_logo_2017.svg

Akzeptierte Dateitypen:

Bilddateien .ai bmp gdraw gif
E-Mail * zertifikate@oncampus.de
URL * www.oncampus. de/zertifikate
Ort* Libeck
PLZ 23562
Strake Monkhofer Weg 239

Pob

Abbrechen

Plichtfelder*

Abbildung 3: Anlegen der Zertifizierungsstelle in Moodle
Nachdem alle Informationen Uber die Zertifizierungsstelle vorhanden sind, kann das digitale

Zertifikat angelegt werden. Die nachfolgende Abb. 4 zeigt, wie in Moodle Uber ,Material oder
Aktivitat anlegen" das digitale Zertifikat angelegt wird.
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Datenbank
O Digitales Zerfifikat

4'¢ Einfaches Zertifikat
Externes Tool
Fortschritisliste
Forum

Gegenseitige

Beurteilung

Glossar

-

Hinzufiigen Abbrechen

v
= Material oder Aktivitat anlegen

Abbildung 4: Hinzufiigen eines "Digitalen Zertifikates" in Moodle

Die ,Blockchain for Education" vom FIT verwendet ein Metadaten-Schema, das den OpenBadges-
Standard als Grundlage nutzt und das vom FIT um eigene Metadaten erweitert wurde. Die TH
LUbeck und das FIT haben sich auf die gemeinsame Nutzung der entwickelten Standards geeinigt.
Folgende Metadaten sollte das Zertifikat zwingend haben (siehe Abb. 5):

e Name

e Kurze Beschreibung

e Zertifikatsstellen (die zuvor angelegt wurde)

e HTML-Template fir die Gestaltung des Zertifikates

e Bild als visuelles Element des Zertifikates

e Kriterien (Rahmenbedingungen fur das Zertifikat, Prifungsaufgaben etc.)

e Kenntnisse bzw. Lernergebnisse
Die Pflichtfelder sind mit roten Sternchen markiert.
Im Zertifikat erscheint nur das, was von dem Zertifikatsaussteller eingetragen wird, hier kann auch
ein Ablaufdatum oder ein Ablaufzeitraum eingetragen werden, beispielsweise fir gesetzlich
vorgeschriebene Pflichtschulungen.
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Abbildung 5: Metadaten der digitalen Zertifikate in Moodle

Das Zertifikat kann erst vergeben werden, wenn die Aktivitat, die zur Vergabe des Zertifikates fUhrt
(z.B. die Ababe einer Einsendeaufgabe, das Posten eines Forenbeitrages etc.) als Voraussetzung
definiert (siehe Abb. 6) und zuvor in Moodle als eigene Aktivitat anglegt wurde.
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Weitere Einstellungen

Voraussetzungen

Voraussetzungen .

Teilnehmer/in muss folgende Bedingung erfallen

Aktivitatsabschiuss

‘oraussetzungen fur das Digitale Zertifikat

muss abgeschlossen sein v

Yoraussetzung hinzufigen
Aktivitatsabschluss
Schlagwérter

Kompetenzen

Speichern und zum Kurs Speichem und anzeigen Abbrechen

Pilichtfelder *
Abbildung 6: Eingabe der Voraussetzungen fiir die Vergabe des Moodle-Zertifikates

Der Aussteller kann sich das Zertifikat anschauen, wenn dieses an einen Nutzer vergeben wurde.
Weiterhin missen die Voraussetzungen in Moodle so konfiguriert werden, dass das Zertifikat
automatischen verliehen wird. Auf dem Zertifikat selbst ist der QR-Code integriert. Uber den QR-
Code gelangt der User (Zertifikatstrager) zu einer Uberprifungsseite in Moodle (siehe Abb 11). Das
FIT hat als Ausgabeformat das JSON-Format, in dem alle Informationen Uber das Zertifikat
gespeichert sind, vorgesehen. Da dieses Datei-Format unter it-fremden Usern nicht Gblich ist, hat die
TH Libeck im Rahmen des Integral+-Projektes die Blockchain um das Ausgabeformat PDF erganzt.
Dies bedeutet einen enormen Vorteil fir den User und die breite Akzeptanz. *
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Digitales Zertifikat

Zertifikat | Zertifikatsdaten
Herunterladen: JSCN | PDF

on(®campus

Teilnahmezertifikat
Max Musterstudentin

Du hast erfolgreich an unserem Kurs
Campus Innovation Teilnehmer

teilgenommen.

Folgendes hast du gelernt:

« Campus
+ Innovation

Du hast die Autgaben im Kurs erfolgreich abgeschlossen.

Wir freuen uns, dass du dabei warst und wiinschen weiterhin viel Erfolg!
Herzlichen Gliickwunsch!

oncampus - Zertifikate (zerifikate@oncampus.de)

aus Libeck

Zertifikat in der Blockchain Uberpriifen

Zurick

Abbildung 7: Zertifikatsausdarstellung in Moodle

Nachfolgende Abbildung zeigt die Metadaten des Zertifikates im JSON-Format, hier als vereinfachte
Darstellung:
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Digitales Zertifikat

Zertifikat | Zertifikatsaaten
Herunteriaden: JSON | PDF

: "https://myotis.fit.fraunhofer.de/blockchain/pub/bsew.cgi/d15173/context. json”,

"type”: [
"Extension”,
"BadgeExpertiseBaE”

Innovation”
1
T
"issuer™: {
"description”: "oncampus Zertifizierungsstelle”,
"extensionsiaddressB4E™s {
"locatio L\ueafebeck”,
p": 235627,
street™: "M\ueefenkhofer Weg”,

"Beontext”: "https://myotis. fit.fraunhofer.de/blockchain/pub/bscu. cgi/d7226/context. jso

“type”: [
“Extension”,
“AddressB4E"

"z 12312431237

zertifikategoncampus . de”,
ncampus - Zertifikate”,
oncampus.de/zertifikate",

//w31d .org/openbadges/va”,

Issuer

“https://dev.oncampus . de/moodle3/mod/ilddigitalcert/edit_issuers. phpaction-cditdid=

"image”: "data:image/svg+xml;base64,PDIAbHgAVYC21vb]OINSANT iB1bmliyZGLUZZOidXRML TEiPZANCIuh
L50gR2VuZXThdG3y01BB2ZGI1Z5BIbGx1C3 vCiAyMSauLITSTFNHRy Zy13biAuTFNWRYBHZXI2aH9uOLA2L jAu
TEJ1abixkIDABTCALTANC ixzdmc ednVve21vb 015 4xTiB0ZDORNI LbmVFHS Tee6 1 sboMOTmhadHAG LYo 3d3cudzMub3 InL zIwHDAY

LDISMS42LDMsN144LDQUOARKC kY zg sHi43LDEXL jMsNi44LDEXL
CABLTEUMIOxlly4 2L TTLOUWBO THuNywaNi20e 1 TvPEOKC T =

3

TNIHCU3L] gty LDEZLIY tHTgu ity 42Yy@1L jUsHCox
NCjurve3ZnPgaK™

id.org/openbadges/v2",

@context”: “https:
"type": "BadgeClas
= ions:badgetenplateBag™: {

"https://myotis.fit.fraunhofer.de/blockchain/pub/bscw.cgi/d14347/context. json”,

Extension”,
“BadgeTemplatesac”

der steht drin was als Voraussetzung erfiueefcllt sein muss”,

ta:image/png; oft ARANSUR g AYARACC AAGXRFIHRTb2Z8d2Fy
JbUFNZVI1VHRSCC11PARAKPNIREFUENPSTQUUHGH17q2q3y T ZRXGNZr Thk jd5 ] CXDCIKNY ZhgdAGPCI4de CePhBEICTAW
h4dxITEDOH45TYaADASDw1 2wCQs tkHCBNMRV1my hB eNNNDGHSG 96 3/ bebqrubugq7qqaniiz1zv3P qdHVIbd3S T/ Xde / /735+TIAKT

eTsInEszZg 1CVEXE71KWEERFLGPUZKVpUW3AL 20VME 1 YxEyhbS1FXe 1 +Qrehm)1033K 2nF iDQ6g814rEnp IHTNIKVEGE
JZ+PECDABUTUOK) Twx JARAAAB JRUSErk Iggg=="

208EZG2i

2028-11-23700: 00:00+01:00" ,
xtensions:examinationRegulationsBaE”™: {
" "priugefcfungsordnung”,

"hashed”: false

“extensions:recipientBa™: {

Extension”,
"RecipientBag”

"Musterstudentin®

Abbildung 8: JISON-Format des Zertifikates (vereinfachte Darstellung)

FUr den Zertifikatsaussteller ist in Moodle ersichtlich, welche Zertifikate vergeben werden und wer
diese erhalten soll. D.h. der Zertifikatsaussteller muss mit seinem ,Private Key" die Zertifikate in der
~Blockchain registrieren und signieren® (siehe nachfolgende Abb. g). Anhand des Blocksymbols im
~Status" erkennt der Zertifikatsaussteller fir welchen Empfanger bzw. Zertifikatstrager er bereits ein
Zertifikat in der Blockchain signiert hat. Aufserdem zeigt die Abbildung den Zertifikats-Hash, welcher
aus den Metadaten generiert und in die Blockchain geschrieben wird.
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Digitales Zertifikat
Alle Zertifikate im Kurs

certificate hash: @x5d8b286b3e2@1lbaad28bife5felddcdb@35o734798F9234accl92beblabbasld

startdate: 15452876438
enddate: 1858546800
tx hash: Bx5779c097a655689192a19675cd168d752d¥83F25688223d2bc34F275e5ee2bbddc

stdClass Object
(
[institution] =»> Bx9BET7634cI1fbedaldesd0388d5chT4fdece3defs
[institutionProfile] =»> Bx@731809803731452cc017250098ae1244065635626e51c1d635dbl22ded9dasd
[startingDate] => 1545287648
[endingDate] =» 1858545800
[onHold] =» @
[valid] = 1

Zertifikat erfolgreich in der Blockchain gespeichert und signiert!

Status Zertifikat Empfanger Aktionen
m ‘* Campus Innovation Teilnehmer Max Musterstudentin
A2
m - Experte fur digitale Zertifikate Max Musterstudentin
A7
W T Digital Native Max Musterstudentin
A7
m w‘.ﬁ Blockchain Experte Max Musterstudentin
1

Abbildung 9: Uberblick (iber vergebene und signierte Zertifikate in der Blockchain

Auf der Seite ,oncampus.de/zertifikate" (siehe Abb. 10) mit dem Link zum Fraunhofer FIT kénnen die
digitalen Zertifikate von dem Zertifikatstrager und dem Arbeitgeber geprift werden.
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Bearbeiten sinschalten

Dein digitales Zertifikat in der Blockchain

Die Technische Hochschule Libeck mit oncampus Teil eines internationalen Blockchain
Netzwerkes werden. Zukiinftig soll es miglich sein, digitale Zertifikate sofort online auf Echtheit zu
iiberprifen.

Ankiindigungen

Warum brauchen wir digitale Zertifikate in der

Blockchain? Was bedeutet Blockchain?

In ziner digitalen Gesellschaft werden digitale Zerifikats immer Die Blodkchain-Technol

wichtiger. Wir arbeiten digital, lehren und lernen online aber Softwarearchitekturen, bei denen Vereinbarungen iber den
bekemmen am Ende der Weiterbildung oder des Studiums sin gemeinsamen Status fiir dezentrale und transaktionale Daten

Zertifikat zuf Papier ausgedruckt, Das sollte Vergangenheit s=in. Die in einem gro
Zukunft gehért dem digitalen Portfolic, denn das kannst du flexibel
zuf Laptop oder auf dem Smartphene verwalten ader auch

zusdrucken, Die Uberprifung geht dann online entweder per Upload vertravenswiirdigen Dritten (|

oder per QR-Code. Damit hast Du sténdig vollen Zugriff auf Deine bedeutet, dein digitales Zerti

Diaten und musst keine Amter oder Zulassungsstellen mehr Fragen, Datens3tze bzw. Blacken, die mit sinem Hash »

um eine beglauhigte Kopie zu erhalten, Ein Lernerfalg, derin der werden. Deine persanlichen Daten wert

Blockchain gespeichert wird, kann nicht verloren gehen oder Blockchain gespeichert, sondern dort

gedndert werden. Aullerdem erleichtert die Blockchain-Verknipfung abgelegt, der zur Prifung Deiner Daten notwendig ist und

die Anerkennung won Lernleistungen, dis an anderen Hochschulen, deren Echtheit garantiert. Dieser Hashwert wird auf allen
Einrichtungen cder online erbracht werden. Servern des Blockchain-Netzwerkes

dieser dezentralen Speicherung wird

Technelegie als besonders sicher angesehe

Vorteile der Blockchain-Technologie fir User

du kannst zu jeder Zeit an jedem Ort deine aktuellen
Zertifikate herunteriaden

Datrenhoheit

einfacher Bewerbungs- und Anerkennungsprozess
Dokumentation von Kompetenzen und Lernergebnissen
iber deine gesamte Schul-/Hochschul- und
Weiterbildungszeit

INTEGRAL+

Unser Projekt

In dem Verbundprojeks Integral+ mit der RWTH Aachen und Kiron Open Higher Education gGmbH erforscht die Technizche Hochschule Loback
die Kenzeptien, Erprobung und Evaluisrung innovativer Zertifizierungstechnelegien und digitaler Zertifikate. Hier wird eine enge Zusammenarbeit mit
dem Fraunhofer-Institut fiir Angewandte Informationstechnik (FIT) angestrebt.

Das FIT Projekt

fit.fraunhofer.de/de/fo/cscw/projects/blockchain-fer-education.htm|

Link zum Fraunhofer Institut

http
Abbildung 10: Zertifikatsiiberpriifungsseite auf oncampus.de
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Alternativ kann der Userin Moodle auch seine Zertifikate direkt in Moodle prifen (siehe nachfolgende
Abbildung):

on(®campus

Zertifikate Uberprifen

Uberprifen Sie hier Ihre digitalen Zertifikate in der Blockchain

Zertifikat hier hochladen

Datei auswahlen | Keine ausgewanhit

Hochladen

Abbildung 11: Zertifikatsiiberpriifungsseite in Moodle

Wurde das Zertifikat in der Blockchain signiert, erhalt der User die Nachricht ,Das Zertifikat ist giltig",
siehe nachfolgende Abbildung:
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Zertifikate Uberprifen

Uberpriifen Sie hier Ihre digitalen Zertifikate in der Blockchain

Zertifikat-Hash- 0x5d0b286b3e201baad20b4i057e094cdb0359734753019234acc192beb8abb06 14

Das Zertifikat ist gultig

Ausstellungsdatum: 19.12 2018

Ablaufdatum: 23.11.2028

Zertifizierungsstelle:

on

Zertifikat

(®campus

on(@campus

Teilnahmezertifikat

Max Musterstudentin

Du hast erfolgreich an unserem Kurs
Campus Innovation Teilnehmer

teilgenommen.

Folgendes hast du gelernt

« Campus
= Innovation

Du hast die Aufgaben im Kurs erfolgreich abgeschlossen

Wir freuen uns, dass du dabei warst und wiinschen weiterhin viel Erfolg!

Herzlichen Glickwunsch!

pus - Zertifikate (zer poncampus.de)

aus Liubeck

Zertifikat hier hochladen

Datei auswahlen | Keine ausgewanit

Hochladen

Abbildung 12: Verifiziertes Zertifikat

Ausblick

Dieser von der TH Liibeck entwickelte Prototyp basierend auf der Fraunhofer Blockchain for

Education soll in dem Projekt IMPAct”#! weiter erprobt und auf andere Hochschule ausgerollt
werden. Im Februar 2019 haben die IMPact®®® Projektpartner und das Fraunhofer FIT die Griindung
einer internationalen Education Blockchain-Allianz beschlossen. Weiter interessierte Hochschulen
und Partner werden angesprochen.
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