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Blockchain-Prototyp und Moodle Plugin  

der Technischen Hochschule Lübeck 
 
In dem Projekt Integral+ mit der RWTH Aachen und Kiron Open Higher Education wurde am Institut 
für Lerndienstleistungen an der TH Lübeck eine Sekundäranalyse zu nationalen und internationalen 
Blockchain-Softwarelösungen durchgeführt. Auf Basis dieser Analyse hat sich die TH Lübeck für eine 
Adaption der „Blockchain for Education“ des Fraunhofer- Instituts für Angewandte 
Informationstechnik FIT entschieden. Grund war die Passgenauigkeit zu den projekt- und 
institutsrelevanten Use Cases sowie die Offenheit des Systems. In 2018 wurde die TH Lübeck mit ihrer 
Tochtergesellschaft oncampus Teil des „Blockchain for Education“ Netzwerkes und hat auf Basis ihrer 
Anforderungen einen Blockchain-Prototypen als Moodle-Plugin entwickelt. Nachfolgend wird 
zunächst die allgemeine Architektur der FIT Blockchain erläutert bevor auf die Spezifika des Moodle-
Plugins  mit seinen Funktionen eingegangen wird. 

Blockchain für Education Architektur   
Die Fraunhofer „Blockchain for Education“ ist eine Zertifzierungsplattform, die den offenen Open 
Bades V2.0-Standard nutzt und technisch auf der Ethereum Blockchain basiert (Fraunhofer FIT; 
Gräther et al. 2018) und seit kurzem auch die Quorum Blockchain. 
Nachfolgende Abbildung 1 zeigt die Funktionsweise und Rollen der „Blockchain for Education“: Hier 
sind die Rollen „Vertrauenswürdige Instanz“, „Zertifizierungsstelle“ sowie „Zertifikatsaussteller“, 
„Zertifikatsträger“ sowie „Arbeitgeber“ (als externe Personen) vorgesehen. 
In 2018 hat die „Vertrauenswürdige Instanz“, d.h. das Fraunhofer-Blockchain-Gremium entschieden, 
dass die TH Lübeck und oncampus Zertifizierungsstelle werden und diese in der Blockchain registriert. 
Die Zertifizierungsstelle kann verschiedene Zertifikatsaussteller bevollmächtigen mit ihrem „Public 
Key“ Zertifikate in die Blockchain zu schreiben (siehe Abb 1.) 
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Abbildung 1: Funktionsweise der "Blockchain for Education" (Fraunhofer FIT) 

Von dem Zertifikatsaussteller wird der Hash zu dem Zertifikat, mit den Informationen u.a. zu der 
Qualifikation, der ausstellenden Institution und dem Zertifikatsträger, in den „Public Store“ der 
Blockchain geschrieben. Persönliche Profilinformationen werden nicht übertragen. 
Das Fraunhofer FIT nutzt das BSCW Dokumenten Management System (OrbiTeam Software GmbH 
& Co. KG o. J.) für die Speicherung der Zertifikate. Hier können sich Lerner (Zertifikatsträger) ein 
persönliches Archiv einrichten und aus diesem ihre Bewerbungen erstellen. Arbeitgeber wiederum 
prüfen die Bewerbungsunterlagen mit den eingereichten Zertifikaten anhand der Blockchain auf 
Echtheit (Gräther et al. 2018).  

TH Lübeck Moodle-Plugin 
In dem Projekt Integral+ mit der RWTH Aachen und Kiron Open Higher Education wurde der 
Forschungsfrage nachgegangen „Wie die Blockchain-Technologie in die bestehende Infrastruktur der 
TH Lübeck integriert werden kann“. Hierzu wurden zwei verschiedene Szenarien angeschaut.  
Szenario 1: Ein Studierender hat ein Zertifikat aus einem MOOC aus dem Angebot der TH Lübeck 
erworben, dessen Lernergebnisse mit einem Studiengangsmodul übereinstimmen.  
Szenario 2: Ein Studierender hat mehrere MOOC-Zertifikate erworben, die zusammen den 
Lernergebnissen eines Moduls aus einem Studiengang entsprechen. 
Auf Basis dieser User Cases wurden die verschiedenen Anrechnungsszenarien diskutiert. Die digitalen 
MOOC-Zertifikate an der TH Lübeck sind gekoppelt an die definierten Lernergebnisse und summative 
oder formative digitale und kompetenzorientierte Prüfungssyteme. Die MOOC-Zertifikate werden 
entweder automatisiert oder halbautomatisiert über den Lernraum Moodle vergeben. Hier können 
sich die Studierenden bzw. Teilnehmenden das Zertifikat herunterladen.  
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Zentrale Plattform der Zertifikatsvergabe an der TH Lübeck ist Moodle. Über Moodle werden die 
Lernergebnisse veröffentlicht, die Rahmenbedingungen für die Badges und Zertifikate anhand von 
Lernaktivitäten festgelegt und die Zertifikate durch den Lernenden heruntergeladen. Während das 
FIT das BSCW als Document Management System nutzt (Gräther et al. 2018), übernimmt an der TH 
Lübeck Moodle diese zentralen Aufgaben. Ein Blockchain-Prototyp als technische Umsetzung in der 
Infrastruktur der TH Lübeck und ihrer Tochter oncampus kann demzufolge nur funktionieren, wenn 
Moodle an diesen angedockt ist.  
Nach dem Prototyping-Verfahren hat die TH Lübeck – im engen Kontakt mit dem Fraunhofer FIT – in 
dem Integral+-Projekt ein Moodle Plugin mit den nachfolgend dargestellten Funktionen entwickelt: 

Funktionen des Moodle-Plugins 
Das von der TH Lübeck entwickelte und der Moodle-Community zur Verfügung gestellte Plugin 
„Digitale Zertifikate“ beinhaltet zum einen die Inhalte des Zertifikates und zum anderen die Angaben 
zum Zertifikatsaussteller (in Moodle „Aussteller“ genannt) (siehe Abb. 2). In dem Nachfolgeprojekt 
der o.g. Partner IMPactDigital soll das vorgestellte Moodle-Plugin um die Verwaltung der 
Zertifikatsaussteller erweitert werden. Zudem soll die Blockchain-Technologie innerhalb eines 
Netzwerkes von Fachhochschulen, der Virtuellen Fachhochschule (VFH) sowie in internationalen 
Netzwerken verbreitet werden. 

 
Abbildung 2: Moodle-Plugin mit Aktivitätserweiterung 

Um die Zeritifizierungsstelle anzulegen, muss der Name der Stelle, wie z.B. oncampus-Zertifiakte, 
das Logo (hochzuladen unter „Bilder“), die E-Mail-Adresse, die URL sowie die Adresse (mit Ort, PLZ 
und Straße) in Moodle eingegeben werden. 
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Abbildung 3: Anlegen der Zertifizierungsstelle in Moodle 

Nachdem alle Informationen über die Zertifizierungsstelle vorhanden sind, kann das digitale 
Zertifikat angelegt werden. Die nachfolgende Abb. 4 zeigt, wie in Moodle über „Material oder 
Aktivität anlegen“ das digitale Zertifikat angelegt wird. 
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Abbildung 4: Hinzufügen eines "Digitalen Zertifikates" in Moodle 

Die „Blockchain for Education“ vom FIT verwendet ein Metadaten-Schema, das den OpenBadges-
Standard als Grundlage nutzt und das vom FIT um eigene Metadaten erweitert wurde. Die TH 
Lübeck und das FIT haben sich auf die gemeinsame Nutzung der entwickelten Standards geeinigt.  
Folgende Metadaten sollte das Zertifikat zwingend haben (siehe Abb. 5): 

 Name 

 Kurze Beschreibung 

 Zertifikatsstellen (die zuvor angelegt wurde) 

 HTML-Template für die Gestaltung des Zertifikates 

 Bild als visuelles Element des Zertifikates 

 Kriterien (Rahmenbedingungen für das Zertifikat, Prüfungsaufgaben etc.) 

 Kenntnisse bzw. Lernergebnisse 
Die Pflichtfelder sind mit roten Sternchen markiert.  
Im Zertifikat erscheint nur das, was von dem Zertifikatsaussteller eingetragen wird, hier kann auch 
ein Ablaufdatum oder ein Ablaufzeitraum eingetragen werden, beispielsweise für gesetzlich 
vorgeschriebene Pflichtschulungen.  
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Das Zertifikat kann erst vergeben werden, wenn die Aktivität, die zur Vergabe des Zertifikates führt 

(z.B. die Ababe einer Einsendeaufgabe, das Posten eines Forenbeitrages etc.) als Voraussetzung 

definiert (siehe Abb. 6) und zuvor in Moodle als eigene Aktivität anglegt wurde. 

 

Abbildung 5: Metadaten der digitalen Zertifikate in Moodle 
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Abbildung 6: Eingabe der Voraussetzungen für die Vergabe des Moodle-Zertifikates 

Der Aussteller kann sich das Zertifikat anschauen, wenn dieses an einen Nutzer vergeben wurde. 

Weiterhin müssen die Voraussetzungen in Moodle so konfiguriert werden, dass das Zertifikat 

automatischen verliehen wird. Auf dem Zertifikat selbst ist der QR-Code integriert. Über den QR-

Code gelangt der User (Zertifikatsträger) zu einer Überprüfungsseite in Moodle (siehe Abb 11). Das 

FIT hat als Ausgabeformat das JSON-Format, in dem alle Informationen über das Zertifikat 

gespeichert sind, vorgesehen. Da dieses Datei-Format unter it-fremden Usern nicht üblich ist, hat die 

TH Lübeck im Rahmen des Integral+-Projektes die Blockchain um das Ausgabeformat PDF ergänzt. 

Dies bedeutet einen enormen Vorteil für den User und die breite Akzeptanz.  ´ 
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Abbildung 7: Zertifikatsausdarstellung in Moodle 

Nachfolgende Abbildung zeigt die Metadaten des Zertifikates im JSON-Format, hier als vereinfachte 
Darstellung: 
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Abbildung 8: JSON-Format des Zertifikates (vereinfachte Darstellung) 

Für den Zertifikatsaussteller ist in Moodle ersichtlich, welche Zertifikate vergeben werden und wer 
diese erhalten soll. D.h. der Zertifikatsaussteller muss mit seinem „Private Key“ die Zertifikate in der 
„Blockchain registrieren und signieren“ (siehe nachfolgende Abb. 9). Anhand des Blocksymbols im 
„Status“ erkennt der Zertifikatsaussteller für welchen Empfänger bzw. Zertifikatsträger er bereits ein 
Zertifikat in der Blockchain signiert hat. Außerdem zeigt die Abbildung den Zertifikats-Hash, welcher 
aus den Metadaten generiert und in die Blockchain geschrieben wird. 
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Abbildung 9: Überblick über vergebene und signierte Zertifikate in der Blockchain 

Auf der Seite „oncampus.de/zertifikate“ (siehe Abb. 10) mit dem Link zum Fraunhofer FIT können die 
digitalen Zertifikate von dem Zertifikatsträger und dem Arbeitgeber geprüft werden.  
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Abbildung 10: Zertifikatsüberprüfungsseite auf oncampus.de 
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Alternativ kann der User in Moodle auch seine Zertifikate direkt in Moodle prüfen (siehe nachfolgende 
Abbildung): 

 
Abbildung 11: Zertifikatsüberprüfungsseite in Moodle 

Wurde das Zertifikat in der Blockchain signiert, erhält der User die Nachricht „Das Zertifikat ist gültig“, 
siehe nachfolgende Abbildung: 
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Abbildung 12: Verifiziertes Zertifikat 

 

Ausblick   
Dieser von der TH Lübeck entwickelte Prototyp basierend auf der Fraunhofer Blockchain for 

Education soll in dem Projekt IMPActDigital weiter erprobt und auf andere Hochschule ausgerollt 

werden. Im Februar 2019 haben die IMPactDigital Projektpartner und das Fraunhofer FIT die Gründung 

einer internationalen Education Blockchain-Allianz beschlossen. Weiter interessierte Hochschulen 

und Partner werden angesprochen.   
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